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The learning healthcare system

• Evidenzbasierte Medizin setzt einen Standard für die• Evidenzbasierte Medizin setzt einen Standard für die 
Versorgung fest; dieser Standard muss durch ein System 
geliefert werden können das lernen kanngeliefert werden können das lernen kann

• Ein Versorgungssystem das dem Patienten die richtige 
Behandlung zum Zeitpunkt wenn er sie am meistenBehandlung zum Zeitpunkt wenn er sie am meisten 
benötigt und die Resultate der Behandlung zur 
Verbesserung erfassen und weiterleiten kann
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TRANSFoRm und das Learning healthcare system
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Hintergrund

• Unterschiedliche Implementation of EU Directive 95/46/EC 
i d EU Mit li d t tin dem EU Mitgliedstaaten

• Zugriff auf Gesundheitsdaten in der EU ist behindert durch 
die Fragmentierung der gesetzlichen Regelwerke, 
Widersprüchlichkeiten in der Interpretation der Regularien 
und Unterschiede in den Zugriffsverfahren auf Datenbankenund Unterschiede in den Zugriffsverfahren auf Datenbanken

• Die existierenden Rahmenwerke sind zum großen Teil 
b t i G lt b i h Zi l t d A dbegrenzt in Geltungsbereich, Zielsetzung und Anwendung

• Existenz großer Versorgungsdatenbanken
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Große Datenregister mit Versorgungsdaten

Beispiel: General Practice Research Database (GPRD)
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Große Datenregister mit Versorgungsdaten

Beispiel: Landelijk Informatie Netwerk Huisartsenzorg (LINH)
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Anforderungen an das TRANSFoRm Framework

• Ermöglichung von Datenverknüpfungen für 
epidemiologische Studienepidemiologische Studien

• Unterstützung von randomisierten klinischen Studien

• Kontrolle des Zugriffs auf Datenbanken mit 
Versorgungsdaten

• Datenverknüpfung zwischen Versorgungsdaten und 
Forschungsdaten (z.B. genetische Datenbanken, 
Krebsregister)Krebsregister)

• Kontrollierter Zugriff auf Daten von niedergelassenen 
ÄrztenÄrzten
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Anforderungen an ein Rahmenwerk für Datenschutz und 
Vertraulichkeit

• Anwendbarkeit auf medizinische Versorgung und 
ForschungForschung

• Berücksichtigung:
– unterschiedliche Datenquellen (primäre, sekundäre Daten, )u te sc ed c e ate que e (p ä e, se u dä e ate , )
– unterschiedliche Bereiche (genotypische, phänotypische Daten)
– unterschiedliche Erkrankungen (Diabetes, GORD, Krebs, )
– Unterschiede in verschiedenen Ländern und Regionen in EuropaUnterschiede in verschiedenen Ländern und Regionen in Europa

• Erfüllung der unterschiedlichen Datenschutzanforderungen 
an Zugriffe für die Forschung auf:
– Versorgungsdatenbanken (NIVEL, GPRD, )
– EHR, EHR niedergelassener Ärzte
– Register und Datenbanken (Krebsregister)g ( g )
– genetische Datenbanken
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Methoden 

• Untersuchung  gesetzlicher Anforderungen und 
Zugriffsverfahren g

• Extraktion von Datenschutz- und Vertraulichkeitsprinzipien 
(nicht formal)(nicht formal)

• Entwicklung einer formalen Beschreibung eines 
Datenschutz und Vertraulichkeitsrahmenwerkes basierendDatenschutz- und Vertraulichkeitsrahmenwerkes basierend 
auf struktureller Analyse und Datenflußdiagrammen 

• D fi iti Z S b Z D t h t filt• Definition von Zonen, Sub-Zonen, Datenschutzfiltern, 
Datenlinkern und Akteure / Rollen 

• Anwendung der formalen Beschreibung auf unter-
schiedliche Forschungsszenarien und TRANSFoRm Use 
Cases
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Grundlegende Prinzipien des Datenschutzes

• Hauptverantwortlichkeit des behandelnden Arztes für alle 
Patientendaten 
Kl Z d d V li hk i fü d D k ll• Klare Zuordnung der Verantwortlichkeiten für den Datenkontroller 
und den Datenprozessor

• Umfassende Vewendung von „Privacy Enhancing Technologies“Umfassende Vewendung von „Privacy Enhancing Technologies  
(PET) als beste Methode zur Garantie der Vertraulichkeit der 
Patientendaten 

• Verwendung von anonymisierten Daten (kodiert anonym) in der• Verwendung von anonymisierten Daten (kodiert-anonym) in der 
Forschungszone

• Genetische Daten sind potentiell identifizierbare Daten
• Ausdrückliches Einverständnis von Patienten nur wenn direkt oder 

indirekt identifizierbare Daten durch eine „Third Party“ benutzt 
werdenwerden

• Jeder Datenkontroller hat die legale Befolgung der Zugriffs-
verfahren an seiner Datenbank zu garantieren
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Bausteine des Rahmenwerkes zum Datenschutz

• Bereiche niedriger, mittlerer und hoher 
Identifizierbarkeit von Patientendaten
Äh li h i Hi bli k f Z k P li i dZone • Ähnlich im Hinblick auf Zweck, Policies und 
Regularien

Zone

• Vergleichbar und können für den selben oder 
einen sehr ähnlichen Zweck benutzt werdenSub-Zone

• Werkzeuge für Anonymisierung, 
Pseudonymisierung, Kodierung  und Daten-
aggregation

• PET
Datenschutzfilter

• Ermöglichen die Verbindung innerhalb oder 
zwischen Zonen und Sub-ZonenDaten-Linker

• Einweg-Kodierung oder Zweiweg-Kodierung
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Zonen und Sub-Zonen

Pseudonymisierte 
Versorgungs-Zone Nicht-Versorgungs-Zone

Sub-Zone Sub-Zone

Direkt 
identifizierbare 
Daten
( B  EHR)

Pseudonymisierte 
Daten
(z.B.. Kohorten-
studie, klinische 
Studiendatenbank, 

(z.B. EHR)
Studiendatenbank, 
Versorgungs DB)

Forschungszone
(kodiert) anonyme 
Daten (Daten für 

Forschungs 
DB

Daten (Daten für 
Forschungsprojekte) 
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Die Datenschutz Tool-Box
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Repräsentation von Forschungsszenarien

Beispiel: zwei Datenbanken 
in derselben Sub-Zone der in derselben Sub Zone der 
Nichtversorgungszone (z.B. 
Krebsregister, Verwaltungs-
register) werden über einen register) werden über einen 
Datenschutzfilter mit anderen 
Datenbanken verbunden
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Use Case: Patientenrekrutierung für klinische Studie

Use Case A: Rekrutierung durch den 
behandelnden Arzt in der 
Versorgungszone 

Use Case B: Rekrutierung über Daten-
bank in der Nicht-Versorgungszone

Versorgungszone 
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Use Case: Verlinken von Datenbanken

Use case: Verknüpfung einer 
Datenbank in der Versorgungs-Datenbank in der Versorgungs
zone mit einer Datenbank in der 
Nicht-Versorgungszone. 

Der Forscher erhält pseudo-
nymisierte (oder kodierte) 

 D t  d  ll tä di  anonyme Daten oder vollständig 
anonymisierte Daten auf seine 
Forschungsfrage und 
Autorisation
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Use Case: Verlinken von Datenbanken

Use case: Verknüpfung von 
Datenbanken  in der Nicht-Datenbanken  in der Nicht
Versorgungszone. 

Der Forscher erhält pseudoDer Forscher erhält pseudo-
nymisierte (oder kodierte) 
anonyme Daten oder vollständig 

i i t  D t  f i  anonymisierte Daten auf seine 
Forschungsfrage und 
Autorisation
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Beispiel: Subzonen in der klinischen Forschung

• Beispiel:  Nutzung von klinischen Versorgungsdaten für die 
Forschung in Deutschland innerhalb der Institution wo die 
D t lt dDaten gesammelt werden

Land Sub Zone Regeln und RegularienLand Sub-Zone Regeln und Regularien
Bayern, Brandenburg, 
Hamburg, Mecklenburg-
Vorpommern, Nordrhein-
W tf l Rh i l d Pf l A

Nutzung klinischer Versorgungsdaten für die 
Forschung  ist möglich ohne explizite Westfalen, Rheinland-Pfalz, 

Saarland, Sachsen, Sachsen-
Anhalt, Thüringen

g g p
Einverständniserklärung 

Berlin B Nutzung klinischer Versorgungsdaten für die 
F h h A i iForschung  nur nach Anonymisierung

Baden-Württemberg, Bremen, 
Hessen, Niedersachsen, 
Schleswig-Holstein

C
Nutzung klinischer Versorgungsdaten für die 
Forschung bedarf einer explizierten 
Einverständniserklärung durch den PatientenSchleswig Holstein Einverständniserklärung durch den Patienten
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Ergebnis

• Das Datenschutzrahmenwerk, das von TRANSFoRm 

entwickelt wurde, basiert auf zwei sich ergänzenden 

KomponentenKomponenten

– Prinzipien, die Anleitung zur Behandlung von Fragen zur 

Datensicherheit und Vertraulichkeit geben

– Eine formale Beschreibung, die erlaubt eine strukturierte 

Repräsentation von Verhältnissen zur Datensicherheit und 

Vertraulichkeit mit Hilfe eine Zonenmodells und eines 

Risikogradienten zu erstellen
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